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Positionspapier
Erkenntnisse aus der grofflachigen Storung des
BOS-Digitalfunknetzes Anfang Mai 2025

Beschlussfassung AGBF: 11. Juli 2025 Beschlussfassung DFV: 1. Juli 2025
Am 6. Mai 2025 kam es in der Zeit zwischen 16:20 Uhr und 17:50 Uhr zu einer
Storung im Digitalfunknetz der Behérden und Organisationen mit Sicherheitsaufga-
ben (BOS), die weite Teile Deutschlands betroffen hat.

Bei dem BOS-Digitalfunknetz handelt es sich um ein TETRA-Netz. TETRA (TErrest-
rial Trunked RAdio) ist eine standardisierte digitale Funktechnik, welche speziell fur
den Einsatz bei BOS angepasst wurde. Das System basiert auf einer verlasslichen,
verschlusselten, digitalen Kommunikation, die eine schnelle, stabile Verbindung bei

hohem Sicherheitsbedarf gewahrleistet.

In Deutschland wird das TETRA 25 System genutzt, das zentral von der Bundesan-
stalt fur den Digitalfunk der Behoérden und Organisationen mit Sicherheitsaufgaben
(BDBOS) betrieben wird.

Die durch Bund und Lander bereitgestellte Infrastruktur wurde dabei in den vergan-
genen Jahren gehartet und wird auch in Zukunft weiter an die Bedarfe der Einsatz-
krafte angepasst. Das System ist dabei in Robustheit und Sicherheit hoch und hat

bisher zuverlassig gearbeitet.

Trotzdem hat das Ereignis Anfang Mai 2025 gezeigt, dass ein Ausfall moglich sein
kann. Zwar kann dieses Mal ausgeschlossen werden, dass es sich um einen exter-
nen Eingriff in das Netz handelt, jedoch zeigen der aktuelle Fall oder aber auch die
Zunahme von Angriffen auf KRITIS-Strukturen im allgemeinen, dass Nachbesse-

rungsbedarf bei allen Akteuren vorhanden ist.
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Bereits im Juli 2021 haben Naturereignisse, die grofle Teile von Nordrhein-Westfa-
len und Rheinland-Pfalz zum Katastrophengebiet werden lieRen, die Kommunikation
im Digitalfunk auf eine harte Probe gestellt und gezeigt, dass vor allem im Bereich
der Notfallplanung und Redundanzen auch Szenarien mit deutlich langerer und gro-

Rerer Tragweite betrachtet werden mussen.

Wenn ganze Stral’enziige und Briicken mit Versorgungsleitungen weggerissen wer-

den, ist auch ein Ausfall der Kommunikation nicht mehr auszuschliel3en.

Neben unentdeckten Fehlern im System sind es folglich Katastrophen oder Angriffe
von aufden, beispielsweise im Rahmen einer hybriden Kriegfuhrung, die eine Ausei-

nandersetzung mit einem Netzwerkausfall erfordern.

Die Zustandigkeit fur die Sicherstellung der Kommunikation der Einsatzkrafte der
nichtpolizeilichen Gefahrenabwehr liegt im Rahmen ihrer origindren Aufgaben und
je nach den landesweiten gesetzlichen Regelungen bei den Landern oder bei den
Kreisen und kreisfreien Stadten. Diese haben ein sehr hohes Interesse an einer aus-
fallsicheren Kommunikation auch in Krisensituationen und sind verpflichtet eine

Ruckfallebene zu schaffen.

Die aktuelle Stérung nimmt deswegen der gemeinsame Fachausschuss ,Leitstellen
und Digitalisierung der deutschen Feuerwehren“ der AGBF Bund als nachgeordne-
tes Gremium des Deutschen Stadtetages und des DFV zum Anlass, um ein Positi-
onspapier mit zwei wesentlichen Forderungen zu formulieren, mit dem Ziel, in einem

zuklnftigen Ausfallszenario auch langerfristig handlungsfahig zu bleiben.

Die Forderungen richten sich nicht nur an die BDBOS, sondern insbesondere auch
an die BOS als Nutzer des Systems sowie die Politik. Die beiden zentralen Forde-
rungen sind:
1. Auf der Ebene BDBOS: Einfiihrung eines transparenten Stérungsstatus- und
Betriebsmonitors fiir das BOS-Digitalfunknetz (TETRA)
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2. Auf der Ebene der Anwender und verantwortlichen Stellen fiir den BOS Di-
gitalfunk: Zulassen der Nutzung von geeigneten Riickfallebenen nach loka-
len Gegebenheiten zur Sicherstellung einer Basisversorgung fiir den Leitstel-

lenfunk.

1. Hintergrund des Ausfalls der Digitalfunknetzes

Der TETRA-Digitalfunk in Deutschland ist in seiner Robustheit und Sicherheit hoch,
gleichzeitig jedoch abhangig von mehreren zentralen Komponenten wie Infrastruktur
(Funkmasten, Basisstationen), Backbone-Netzwerken, Server- und Steuerungsein-
heiten, Notfall- und Rickfalleinrichtungen. Die TETRA-Systeme sind somit, wie jede

komplexe Technik, anfallig fur Stérungen.

Ausloser im jetzigen Ereignis war das Fehlverhalten einer Reihe von Netzwerkkom-
ponenten, das durch einen zuvor nicht bekannten herstellerseitigen Softwarefehler

verursacht wurde.

Das Fehlverhalten flhrte zu einer Stérung der Netzanbindung einer grof3eren Anzahl
von Basisstationen im gesamten Bundesgebiet. Dadurch war die Sprach- und Da-
tentbertragung der Endgerate in den betroffenen Funkzellen zeitweise in unter-

schiedlichem Ausmal} beeintrachtigt.

Dank verschiedener Rickfallebenen, die im Digitalfunk BOS vorgesehen sind,

konnte die Kommunikation der Einsatzkrafte vor Ort wahrend der Stérung oftmals

grundsatzlich aufrechterhalten werden. Teilweise war vielerorts die Kommunikation
innerhalb des Versorgungsbereichs einer Funkzelle und stets die Direktverbindung
von Endgerat zu Endgerat fur den Einsatzstellenfunk moglich. Fur die Alarmierung
und Information der Einsatzkrafte konnten in vielen Bundeslandern regionale Netze

fur digitale Alarmierung (POCSAG) genutzt werden.

Die Kommunikation der Einsatzkrafte mit ihren rickwartigen Leitstellen war jedoch
teilweise empfindlich gestért. Die Aufgabenerflllung der BOS war dadurch im Sto-
rungszeitraum teilweise erheblich eingeschrankt. Einsatzauftrage konnten nicht tiber
den BOS-Digitalfunk an die Einsatzkrafte Ubermittelt werden, zugleich war es den

Einsatzkraften vor Ort nicht mdglich zeitkritische Rickmeldungen an ihre Leitstellen
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abzusetzen. Eine hohe Bedeutung haben in der modernen Einsatzfihrung zudem
Statusmeldungen und Positionsdaten, welche ein umfassendes Abbild der Verflg-
barkeit von Einsatzmitteln liefern und die Umsetzung der ,Nachstes Einsatzmittel-

Strategie” insbesondere im Rettungsdienst sichern.

2. Einfihrung eines transparenten Stérungsstatus- und Betriebsmonitors fiir
das BOS-Digitalfunknetz (TETRA)

Zur Erhdhung der Transparenz, Einsatzsicherheit und Reaktionsfahigkeit fordern wir
die Einrichtung eines ebenenangepassten, zuganglichen Stérungsstatus- und Be-
triebsmonitors fir das BOS-Digitalfunknetz der BDBOS.

Der bundesweite Ausfall des BOS-Digitalfunknetzes hat gezeigt, dass Einsatzkrafte
im Ernstfall auf verlassliche Informationen Uber den Zustand der Kommunikationsinf-
rastruktur angewiesen sind. Ein Echtzeit-Monitoring-System wirde die Friherken-
nung von Stoérungen, die bessere Einsatzplanung sowie die schnellere Umstellung

auf alternative Kommunikationsmittel ermdglichen.
Dieses Echtzeitmonitoring beinhaltet folgende Kernforderungen:

Echtzeit-Statusanzeige des BOS-Digitalfunknetzes:
e Anzeige des aktuellen Betriebszustands (grin/gelb/rot) auf Bundes-, Lan-
des- und Kreisebene

e Visualisierung betroffener Regionen bei Stérungen

Transparente Darstellung der Netzinfrastruktur:
« Ubersicht Uiber aktive und inaktive Basisstationen
» Ubersicht Uber aktive und inaktive Vermittlungsstellen
e Informationen zu Wartungsarbeiten, geplanten Ausfallen und Redundanz-
pfaden
o Verfugbarkeit von Sprach- und Datendiensten
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Die Zuganglichkeit muss Uber einen webbasierten Zugang und Uber eine webba-
sierte Schnittstelle fur autorisierte BOS-Nutzer auf Bundes-, Landes- und kommu-
naler Ebene sichergestellt werden. Der Fokus liegt insbesondere auf den Leitstellen
der BOS.

Da viele Leitstellen sich auf den Ausfall von technischen Komponenten vorbereiten,
erlaubt der Stérungsstatus- und Betriebsmonitors ein echtzeitnahes Lagebild als
Grundlage fir das eigene Handeln. Daraus erwachsen eine erhéhte Einsatzsicher-
heit und Planbarkeit und das Ableiten von vorgeplanten Malihahmen. Zudem ist es
ein wichtiger Baustein flr eine optimierte Krisenkommunikation und Vertrauensbil-

dung durch Transparenz.

3. Zulassen der Nutzung von geeigneten Riickfallebenen nach lokalen Gege-
benheiten zur Sicherstellung einer Basisversorgung fiir den Leitstellenfunk

Die grof¥flachige Stérung des BOS-Digitalfunknetz in weiten Teilen Deutschlands
hat die BOS zwar unvermittelt getroffen, jedoch auRerhalb einer besonderen Ein-
satzsituation. Das oben aufgeflhrte Beispiel zeigt aber deutlich, dass ein Ausfall des
BOS-Digitalfunknetz auch in einer Ausnahmesituation treffen kann, in der die BOS
besonders auf eine gute Kommunikation zur Einsatzbewaltigung angewiesen sind.
Gerade bei einem grof3flachigen Ausfall von Basisstationen sind in den ersten Stun-
den unzahlige Einsatzkrafte von Feuerwehren und Rettungsdiensten auf sich alleine
gestellt. Der aktuelle Ausfall hat gezeigt, dass sie auch ohne eine besondere Ein-

satzsituation einen deutlich erhohten Kommunikationsbedarf haben.

Um den notwendigen Kommunikationsbedarf im Regelbetrieb und in der Grofscha-
denslage bei einem Ausfall des BOS-Digitalfunknetz kompensieren zu kénnen, mis-
sen entsprechende Redundanzen vorgesehen werden. Dabei muss zwischen den
Kommunikationsbedurfnissen vor Ort (Einsatzstellenfunk) und den Kommunikati-
onsbedurfnissen zu teils Uberregionalen Leitstellen unterschieden werden. Wahrend
der Einsatzstellenfunk mit den etablierten Ruckfallebenen im BOS-Digitalfunk sicher
beherrscht wird, muss dies fur die Kommunikation zu entfernten Leit- und Befehls-

stellen derzeit kritisch gesehen werden.
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Haufig haben die Aufgabentrager daher auf die fir sie bewahrte, Jahrzehnte alte
Analogfunktechnik als Ruckfallebenen gesetzt, da diese noch vorhanden oder ein-
gelagert war. Diese Technik tritt aber aufgrund fehlender Ersatzteile immer weiter in
den Hintergrund. Der Fachausschuss Leitstellen und Digitalisierung der deutschen
Feuerwehren spricht sich klar gegen die WeiterfUhrung der Analogfunktechnik aus.
Eine Neubeschaffung und somit weitere Vorhaltung von Alternativtechnik zum Digi-
talfunk ist ebenfalls nicht zielfGhrend. Eine Ruckfallebene muss mit den im Alltag
eingesetzten und in den Einsatzfahrzeugen verbauten Digitalfunkgeraten maoglich

sein.

Fir die Aufrechterhaltung einer Basisversorgung mit der BOS-Digitalfunktechnik bie-
ten sich verschiedene Lésungen an, die sich in organisatorischen, wirtschaftlichen
oder technischen Losungsansatzen unterscheiden und gezielt fir die lokalen Gege-

benheiten vor Ort passend ausgewahlt werden mussen.

Die Nutzung von autarken Basisstationen stellt die technisch aufwandigste, aber
auch komfortabelste und frequenzékonomischste Lésung dar. Im Einsatz kénnen
die bekannten Rufgruppen genutzt werden. Die notwendigen Konfigurationsarbeiten
sind bei einer autarken Basisstation zwar umfangreich, kdnnen aber vorab durchge-
fuhrt und in der Anlage vorkonfiguriert werden. Da eine Uberlappung von gleichen
Frequenzen vermieden werden muss, ist eine Ausleuchtung groRer Flachen nur ko-
ordiniert méglich. Um das maximal mdégliche aus einer autarken Basisstation her-
auszuholen, ist es wichtig, bei der Vorplanung die Uberpriifung und Festlegung des
Aufstellortes/der Aufstellorte vor dem ersten Einsatz durchzuflihren. Dabei muss ein
Kompromiss zwischen maximaler Ausleuchtung und potentiellen Frequenziber-

schneidungen gefunden werden.

Fir Regionalleitstellen ist es optional mdglich, eine autarke Basisstation tber Richt-
funk mit der zustandigen Leitstelle zu verbinden. Dabei gilt zu beachten, dass die
Inbetriebnahme einer solchen Richtfunkanbindung zeitaufwandig ist und geschultes

Personal erfordert.
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Neben autarken Basisstationen kdnnen auch DMO-Repeater bei Ausfall der Netz-
versorgung zum Einsatz kommen. Hier kénnen bestehende DMO-Rufgruppen ein-
gesetzt werden. Um eine moglichst groRe Ausleuchtung zu erzielen, mussen fir
diese ,Freifeld-Repeater” entsprechend hohe Antennenstandorte ermdglicht wer-
den. Die Wechselwirkung mit den Repeatern der Objektfunkversorgung muss pla-
nerisch und organisatorisch bericksichtigt werden, damit im Bedarfsfall keine ge-
genseitige Blockade auftritt. Daher ist bei der Nutzung eines DMO-Repeaters bei der
Vorplanung eine detaillierte Standortakquise durchzuflihren, um zu verhindern, dass

sich zwei oder mehr Repeater durch ihr Préasenzsignal behindern.

Soweit Fremdnetze nicht ebenfalls in Mitleidenschaft gezogen wurden, weil sie ge-
gebenenfalls die gleichen Standorte wie der Digitalfunk BOS nutzen, ist die Mitnut-
zung von bestehenden oder in Beschaffung befindlichen Netzen kommunaler Ein-
richtungen, wie zum Beispiel Ordnungsamtern, Energieversorgern oder Nahver-
kehrsunternehmen eine funktionale und kostenmafig interessante Moglichkeit. Da-
bei stellt die eigenstandige Infrastruktur mitunter einen groRen Vorteil dar. Diese
wurde bereits an die drtlichen Begebenheiten angepasst und kann ohne Installati-
onsarbeiten genutzt werden. Zu beachten sind hierbei die Vorgaben zur Fremdnetz-
nutzung und die vertragliche Abstimmung mit dem Betreiber. Es kann allerdings bei
Nahverkehrsunternehmen vorkommen, dass diese lediglich ihre Strecken ausleuch-
ten und somit nur eine eingeschrankte Nutzbarkeit fur Einsatzkrafte gegeben ist.
Hier muss unter Umstanden gemeinsam das vorhandene Netz an die Bedurfnisse
der Einsatzkrafte von Feuerwehr und Rettungsdienst angepasst werden. Ebenfalls

muss die Krisensicherheit der installierten Technik und Infrastruktur gepruft werden.

Die Nutzung eines kommunalen, kommerziellen Netzes muss fir die BOS mit ihren,
teils in den Einsatzfahrzeugen verbauten, BOS-TETRA-Funkgeraten maglich sein.
Dies setzt voraus, dass in die BOS-TETRA-Funkgerate ein zweiter Netzkenner ein-
gebracht werden kann und die BOS mit dem Betreiber des Fremdnetzes Uber die
erforderliche Lizenzierung und organisatorisch, vertragliche Festlegungen Uberein-
kommen. Fir den Anwender stellt sich im Idealfall die Nutzung eines Fremdnetzes
lediglich wie ein Gruppenwechsel dar. Das TETRA-Endgerat bucht sich bei Wahl
einer Fremdnetz-Gruppe automatisch in das Fremdnetz ein und deaktiviert die BOS-

Ende-zu-Ende-Verschlisselung.
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Die Beschaffung und Bereithaltung zusatzlicher Endgerate, welche im Bedarfsfall
erst ausgegeben und auf Funktionsfahigkeit gepruft werden mussen, ist nicht ziel-
fuhrend. Die etablierten BOS-TETRA-Endgerate sind in den Einsatzfahrzeugen be-
reits verbaut und fur die Anwender vollumfanglich vertraut. In diesen Zusammen-
hang wird empfohlen fur die Alarmierung der Einsatzkrafte und Warnung der Bevol-
kerung Uber Sirenen ergédnzende Funknetze zur digitalen Alarmierung als gesicherte

Zweitwege zu unterhalten.

4. Forderfahigkeit der MaBnahmen

Lokale MaRnahmen flr die Aufrechterhaltung einer Basisversorgung missen férder-
fahig sein! Sind Rlckfallsysteme vorhanden, sind diese oftmals eigeninitiiert und ei-
genfinanziert durch zum Beispiel die Kreisverwaltungsbehorden. Die Verantwortung
fur Entwicklung, Wartung und Betrieb dieser Ruckfallsysteme liegt somit primar bei
den jeweiligen Betreibern. Die mangelnde flachendeckende Implementierung und
die unzureichende technische Ausstattung solcher Systeme fihren dazu, dass im
Fall eines zentralen Ausfalls keine flachendeckende, zuverlassige Alternative be-
steht. Wahrend auf der einen Seite die zentrale Infrastruktur des Digitalfunknetzes
einer hohen Sicherheitsstufe unterliegt, bleibt die Redundanz in einer kritischen Si-
tuation durch Eigeninitiative der lokalen Behérden haufig unzureichend, insbeson-
dere in Bezug auf technische Standards, Finanzierungen und regelmafige Tests.
Hier sind bundes- und landesweite Standards notwendig, die entsprechend férde-

rungsfahig sein missen.

5. Zusammenfassung

Das BOS-Digitalfunknetz basiert auf einer verlasslichen, verschlisselten, digitalen
Kommunikation, die eine schnelle, stabile Verbindung bei hohem Sicherheitsbedarf
gewabhrleistet. Sie hat sich in Robustheit und Sicherheit in den letzten Jahren als
zuverlassig erwiesen. Das aktuelle Ereignis einer groRflachigen technischen Sto-
rung, aber auch bewusste Sabotageangriffe von auflen oder Infrastruktur zerst6-
rende Naturkatastrophen machen es erforderlich, dass entsprechende Malinahmen
gemeinsam mit der BDBOS entwickelt werden, die auch im Fall eines groRflachigen
und/oder langerfristigen Ausfalls des Netzes die Kommunikation der BOS in einer

Basisversorgung aufrechterhalten kénnen.

DEUTSCHER
FEUERWEHR
VERBAND

Seite 8



259

260

261

262

263

264

265

266

267

268

269

270

271

272

273

274

275

276

277

278

279

e
AGBF bund Position

im Deutschen Stadtetag

Aus unserer Sicht muss den Leitstellen und weiteren Bedarfstragern der BOS mit
einem Netz-Lagebild die Mdglichkeit eingeraumt werden, direkt und ohne Zeitverzug
unmittelbar selbst auf Stérungen im BOS-Digitalfunknetz reagieren zu kénnen und
eigene Malinahmen darauf abstimmen zu konnen. Das Netz-Lagebild wird von der
BDBOS betrieben und stellt in vereinfachter Form einen transparenten Stérungssta-

tus- und Betriebsmonitor tiber das BOS-Digitalfunknetz fur den Anwender sicher.

Weiterhin miissen durch Kreise, kreisfreie Stadte und Ldnder MalBnahmen erarbeitet
werden, die als sinnvolle und férderfahige Redundanz zur Verfligung stehen und
eine Durchhalteféhigkeit der Kommunikationsstrukturen der BOS auch Uber einen
ldngeren Zeitraum gewéhrleisten. Eine Ruckfallebene im direkten Zugriff der nicht-
polizeilichen Gefahrenabwehr fiir die ersten Stunden nach einem grof3flachigen Aus-
fall des Digitalfunknetzes ist zwingend erforderlich. Diese muss mit den im Alltag
verwendeten Digitalfunkgeraten der Einsatzkrafte realisiert werden. Die entspre-
chenden Lésungen sind verfugbar. Die Rahmenbedingungen, wie klare Regeln fur
den Einsatz, Frequenzverfugbarkeit und eine Vorplanung fur den Einsatzfall missen

noch abgestimmt werden.

Stand: 30. Juli 2025
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